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Ogolna struktura skryptu firewalla
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@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH
IT normalny — domyslny ruch (WWW, poczta, etc. .. )
1T tlo — P2P
@ Definicja klas ruchu
® 3 klasy glowne dla 3 rodzajéw ruchu
® Algorytmy kolejkowania dla poszczegdlnych klas
@ Filtry przydzielajace pakiety do klas na podstawie
znacznikow
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Skrypt firewalla

Ustawienia zmiennych cz. 1

Podstawowe ustawienia J

1 #!/bin/sh
2 PATH="/sbin: /usr/sbin:/bin: /usr/bin:${PATH}”
3 export $PATH

Potozenie programéw )

5 IPT="/usr/sbin/iptables”
6 MODPROBE="/sbin/modprobe”
7 TC="/sbin/tc”

Firewalle do zastosow: lomowych
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Skrypt firewalla

Ustawienia zmiennych cz. 2

Dane konsoli dostepowej J

9 REPAIR_WIFI_ ADDR="192.168.0.177"

10 REPAIR_WIFI. MAC="01:23:45:67:09:AB”
11 REPAIR_ LAN_ADDR="192.168.100.177”
12 REPAIR_LAN_MAC="AB:CD:EF:00:01:23”

Predkosci tacza J

14 OUTPUT_RATE=512
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Skrypt firewalla

Ustawienia zmiennych cz. 3

Protokoty sledzone przez IPP2P |

16 IPP2P_MODULES="--edk --kazaa --gnu--dc --bit --apple

--winmx --soul”

Wartosci znacnzikéw )

18 PRIORITY_MARK=1

19 NORMAL MARK=2
20 IPP2P_MARK=3
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Implementacja

Skrypt firewalla

Ustawienia zmiennych cz. 4

Deklaracje urzadzen J

22 INTERNET _DEV="eth1”
23 LAN_DEV="eth0”

24 WIFI_ DEV="wlan0”

Deklaracje sieci J

26 LAN="192.168.100.0/24"
27 WIFI="192.168.0.0/24”

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implement

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty

Firewalle do z vann domowych



Implementacja firewalla dla domu :1/
Implementa

Skrypt firewalla

Ustawienia zmiennych cz. 4

Deklaracja wykorzystywanych moduléw )

29 MODULES=""\

30 iptable filter \

31 iptable_mangle \

32 iptable_nat \

33 ip_tables \

34 ipt IPMARK \

35 ipt_ipp2p \

36 ipt MASQUERADE

37 wrr”

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implemen

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty

@ Inicjalizacja
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Implement

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty
@ Inicjalizacja
@ zaladowanie odpowiednich modutéw

Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Implement

Skrypt firewalla

tadowanie modutéw jadra

Y. adowanie modulow J

38 for module in SMODULES; do
39 $MODPROBE $module
40 done
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Implement

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty
@ Inicjalizacja
@ zaladowanie odpowiednich modutéw
@ ew. wyczyszczenie poprzednich ustawien
® zadanie domy$lnych polityk

Firewalle do zastosowan domowych



Ogblne

narzedzia

Implement firewalla dla domu Teoria dzis

Implement

Skrypt firewalla

Ustawianie domyslnej polityki dla tablic

Domyslna polityka dla tablic )

42 $IPT -P INPUT DROP
43 $IPT -P FORWARD DROP

anowski Firewalle do zastosowan domowych
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Implementacja firewalla dla domu

Skrypt firewalla

Ustawianie domyslnej polityki dla tablic

Domyslna polityka dla tablic )

42 $IPT -P INPUT DROP
43 $IPT -P FORWARD DROP

To jest kluczowe miejsce firewalla.
Domysélna polityka tablic to ALLOW!

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implement

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty
@ Inicjalizacja
zatadowanie odpowiednich modutéw
ew. wyczyszczenie poprzednich ustawien
zadanie domyslnych polityk
ew. dodatkowe ustawienia

0000

Firewalle do zastosowan domowych
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ani
Implementacja

Skrypt firewalla

Zezwalanie na ruch po petli zwrotnej

Dowolny ruch po petli zwrotnej J

45 $IPT -A INPUT -i lo -p all -j ACCEPT
46 $IPT -A OUTPUT -0 lo -p all -j ACCEPT
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Implementacja firewalla dla domu

:
Implementacja

Skrypt firewalla

Zezwalanie na ruch po petli zwrotnej

Dowolny ruch po petli zwrotnej J

45 $IPT -A INPUT -i lo -p all -j ACCEPT
46 $IPT -A OUTPUT -0 lo -p all -j ACCEPT

Blokowanie cwaniactw z petla zwrotna )

48 $IPT -A INPUT -p all -s localhost -i ! lo -j DROP

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implement

Ogolna struktura skryptu firewalla
Crgsé 1

© Ustawienia zmiennych
e potlozenie programéw
e ustawienia adreséw sieci i interfejsow
e wykorzystywane moduty
@ Inicjalizacja
zatadowanie odpowiednich modutéw
ew. wyczyszczenie poprzednich ustawien
zadanie domyslnych polityk
ew. dodatkowe ustawienia

0000

o przekazywanie pakietéw miedzy interfejsami

Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Implement

Skrypt firewalla

Uruchamianie przekazywania pakietéw

Przekazywanie pakietéw miedzy interfejsami )

50 for dev in {$LAN _DEV $WIFI_DEV };do

51 $IPT --append FORWARD --in-interface $dev -j ACCEPT
52 done

53 echo 1 > /proc/sys/net/ipv4/ip_forward
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Implement

Ogolna struktura skryptu firewalla
Crgsé 2

@ Serwisowy kanal dostepowy
konkretny interfejs
konkretna sieé¢

konkretny adres TP
konkretny fizyczny MAC
konkretne ustugi

ew. inne cechy

Firewalle do zastosowan domowych
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Implementacja firewalla dla domu

Skrypt firewalla

Deklaracja kanalu serwisowego

Bezwarunkowy dostep dla kanatu serwisowego |

55 $TPT -A INPUT -p all -s SREPAIR_WIFI_ADDR -i $WIFI_DEV
-m mac —-mac-source SREPAIR_WIFI_MAC -j ACCEPT

56 $IPT -A INPUT -p all -s SREPAIR_LAN_ADDR -i $LAN_DEV
-m mac --mac-source SREPAIR_LAN _MAC -j ACCEPT

Cezary Krzyzanowski Firewalle do zastosowan domowych
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a
Implemen

Skrypt firewalla

Deklaracja kanalu serwisowego

Bezwarunkowy dostep dla kanatu serwisowego |

55 $TPT -A INPUT -p all -s SREPAIR_WIFI_ADDR -i $WIFI_DEV
-m mac —-mac-source SREPAIR_WIFI_MAC -j ACCEPT

56 $IPT -A INPUT -p all -s SREPAIR_LAN_ADDR -i $LAN_DEV
-m mac --mac-source SREPAIR_LAN _MAC -j ACCEPT

SSH zawsze wlaczone |

58 $IPT -A INPUT -p tcp -m tep --dport 22 -m state --state
NEW.ESTABLISHED -j ACCEPT

59 $IPT -A OUTPUT -p tcp -m tcp --sport 22 -m state —-state
ESTABLISHED,RELATED -j ACCEPT

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implementacja

Ogolna struktura skryptu firewalla
Crgsé 2

@ Serwisowy kanal dostepowy
e konkretny interfejs

konkretna sieé¢

konkretny adres TP

konkretny fizyczny MAC

konkretne ustugi

ew. inne cechy

@ Specyfikacja dozwolonych ustug
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Skrypt firewalla

Domyslne akceptowanie wezesniej zaakceptowanych potaczen

Twierdzenie

Nie warto skanowa¢ wszystkich pakietéw z przyczyn
wydajnosciowych.

Lepiej szczegdlowo sprawdzac pakiety nawiazujace potaczenia,
a te nalezace do juz istniejacych sesji przepuszcza¢ domyslnie.

Firewalle do zastosow: lomowych
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Implementacja

Skrypt firewalla

Domyslne akceptowanie wezesniej zaakceptowanych potaczen

Twierdzenie

Nie warto skanowaé wszystkich pakietow z przyczyn
wydajnosciowych.

Lepiej szczegdlowo sprawdzac pakiety nawiazujace potaczenia,
a te nalezace do juz istniejacych sesji przepuszcza¢ domyslnie.

Dozwolone pakiety z juz ustanowionych potaczen J

61 $IPT -A INPUT -m state --state
ESTABLISHED ,RELATED -j ACCEPT

62 $IPT -A FORWARD -m state --state
ESTABLISHED,RELATED -j ACCEPT

Cezary Krzyzanowski Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Implement

Ogolna struktura skryptu firewalla
Crgsé 2

@ Serwisowy kanal dostepowy
konkretny interfejs
konkretna sieé¢

konkretny adres TP
konkretny fizyczny MAC
konkretne ustugi

ew. inne cechy

@ Specyfikacja dozwolonych ustug

o dla sieci wewnetrznej (zaufanej)
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Implementacja firewalla dla domu

Skrypt firewalla

Ustugi sieci wewnetrznej

Osobna tablica dla ustug w sieci wewnetrznej J

Przyktad

64 $IPT -N INNER_SERVICES

65 for dev in {$WIFI_.DEV,$LAN_DEV}; do

66 $IPT -A INPUT -i $dev -m state --state
NEW.ESTABLISHED -j INNER_SERVICES

67 $IPT -A INPUT -i $dev -m state —-state
NEW,ESTABLISHED -j RETURN

68 done

Cezary Krzyzanowski Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Implement

Skrypt firewalla

Ustugi sieci wewnetrznej cz.2

Twierdzenie

Zwykle nie ma potrzeby ograniczac¢ sieci wewnetrznej dla
potrzeb domowych.

Firewalle do zastosowan domowych
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Implemen

Skrypt firewalla

Ustugi sieci wewnetrznej cz.2

Twierdzenie

Zwykle nie ma potrzeby ograniczac¢ sieci wewnetrznej dla
potrzeb domowych.

Dopuszczanie wszystkich pakietéw z tablicy ustug WewngtrznychJ

70 $IPT -A INNER_SERVICES -j ACCEPT

Firewalle do zastosow: lomowych



Implementacja firewalla dla domu

Implementacja

Ogolna struktura skryptu firewalla
Crgsé 2

@ Serwisowy kanal dostepowy
e konkretny interfejs

konkretna sieé¢

konkretny adres TP

konkretny fizyczny MAC

konkretne ustugi

ew. inne cechy

@ Specyfikacja dozwolonych ustug
o dla sieci wewnetrznej (zaufanej)
o dla sieci zewnetrznej (niebezpiecznej)
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Implementacja firewalla dla domu

Implemen

Skrypt firewalla

Ustugi sieci zewnetrznej

Twierdzenie

Osobna tablica dla ustug zewnetrznych przyspieszy proces
filtrowania.
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Implementacja firewalla dla domu

:
Implementacja

Skrypt firewalla

Ustugi sieci zewnetrznej

Twierdzenie

Osobna tablica dla ustug zewnetrznych przyspieszy proces
filtrowania.

Osobna tablica dla ustug zewnetrznych )

72 $IPT -N ALLOWED_SERVICES
73 $IPT -A INPUT -i SINTERNET_DEV -m state --state
NEW -j ALLOWED_SERVICES

Cezary Krzyzanowski Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Skrypt firewalla

Ustugi sieci zewnetrznej cz.2

Przyktad (Otwarcie portéw dla BitTorrenta)

75 $IPT -A ALLOWED_SERVICES -p tcp -m tcp --dport
6881 -j ACCEPT

76 $IPT -A ALLOWED_SERVICES -p udp -m udp --dport
6881 -j ACCEPT

77 $IPT -A ALLOWED_SERVICES -p tcp -m tcp --dport
6882 -j ACCEPT

78 $IPT -A ALLOWED_SERVICES -p udp -m udp --dport
6882 -j ACCEPT

Cezary Krzyzanowski Firewalle do zastosowan domowych



Implementacja firewalla dla domu

:
Implementacja

Skrypt firewalla

Ustugi sieci zewnetrznej cz.2

Przyktad (Otwarcie portéw dla BitTorrenta - wersja krétsza)
75 $IPT -A ALLOWED_SERVICES -p tcp -m tep -m mport
--dports 6881-6882 -j ACCEPT
76 $IPT -A ALLOWED_SERVICES -p udp -m udp -m mport
—-dports 6881-6882 -j ACCEPT

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implementacja

Ogolna struktura skryptu firewalla
Crgsé 2

@ Serwisowy kanal dostepowy
e konkretny interfejs

konkretna sieé¢

konkretny adres TP

konkretny fizyczny MAC

konkretne ustugi

ew. inne cechy

@ Specyfikacja dozwolonych ustug
o dla sieci wewnetrznej (zaufanej)
o dla sieci zewnetrznej (niebezpiecznej)

@ Ew. przekierowania portéw
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€
Implemen

Skrypt firewalla

Maskarada ruchu wychodzacego

Maskarada J

78 for net in {$SLAN,$WIFI}; do

79 $IPT -t nat -A POSTROUTING -o SINTERNET_DEV -s
$net -j MASQUERADE

80 done

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implementacja firewalla dla domu

Skrypt firewalla

Przekierowywanie portow

Przekierowanie portéw dla telefonii internetowej )

Przyklad (Ekiga — TCP)

82 for addr in {$KACPER_WIFI_ADDR,$KACPER_LAN_ADDRY};
do

83 $IPT -t nat -A PREROUTING -p tcp -m tep -i
SINTERNET DEV --dport 1720 -j DNAT --to-destination $addr

84 done

Cezary Krzyzanowski Firewalle do zastosowan domowych



Implementacja firewalla dla domu

€
Implemen

Skrypt firewalla

Przekierowywanie portow

Przekierowanie portéw dla telefonii internetowej )

Przyklad (Ekiga — TCP)

82 for addr in {$KACPER_WIFI_ADDR,$KACPER_LAN_ADDRY};
do

83 $IPT -t nat -A PREROUTING -p tcp -m tep -i
SINTERNET DEV --dport 1720 -j DNAT --to-destination $addr

84 done

Przyklad (Ekiga — UDP)

86 for addr in {$S KACPER _WIFI ADDR,$KACPER LAN_ADDR};
do

87 $IPT -t nat -A PREROUTING -p udp -m udp -m multiport -i
SINTERNET DEV --dports 5062,5060 -j DNAT --to-destination $addr

88 done

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw

vann domowych



Implementacja firewalla dla domu

:
Implementacja

Skrypt firewalla

Znacznikowanie

Odzyskanie znacznika dla pakietow innych niz
NEW/ESTABLISHED i unikniecie podwéjnego znacznikowania

Przyktad
90 for chain in {PREROUTING,OUTPUT}; do
91 $IPT -t mangle -A $chain -j CONNMARK --restore-mark
92 $IPT -t mangle -A $chain -m mark ! --mark 0 -j ACCEPT
93 done

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implemen

Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH
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Implemen

Skrypt firewalla

Znacznikowanie cz.2

Twierdzenie

Gléwne znaczenie dla responsywnosci sieci maja pakiety
ustanowienia polaczen (flagi SYN, ACK, RST) i zglaszania bledéw
(protok6t ICMP)

zanowski Firewalle do zastosowan domowych
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o
Implementacja

Skrypt firewalla

Znacznikowanie cz.2

Twierdzenie

Gléwne znaczenie dla responsywnosci sieci maja pakiety
ustanowienia polaczen (flagi SYN, ACK, RST) i zglaszania bledéw
(protok6t ICMP)

Przyklad (Znaczenie ruchu priorytetowego)

95 for chain in {PREROUTING,OUTPUT}; do

96 $TPT -t mangle -A $chain -p icmp -j MARK --set-mark
$PRIORITY _MARK

97 $IPT -t mangle -A $chain -p tcp -m tep --tep-flags
SYN,RST,ACK SYN -j MARK --set-mark $PRIORITY_MARK

98 $TPT -t mangle -A $chain -p tcp -m tep --dport 22 -j MARK
--set-mark $PRIORITY_MARK

99 done

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implement

Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH

IT normalny — domyslny ruch (WWW, poczta, etc. .. )
11T tto — P2P

Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Skrypt firewalla

Znacznikowanie cz.3

Znacznikowanie ruchu P2P )

101 for chain in {PREROUTING,OUTPUT}; do

102 $IPT -t mangle -A $chain -m ipp2p $IPP2P_MODULES -j
MARK --set-mark $IPP2P_MARK

103 # connection tracking

104 $IPT -t mangle -A $chain -m mark --mark
$IPP2P_MARK -j CONNMARK --save-mark

105 done

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implemen firewalla dla domu

Skrypt firewalla

Znacnzikowanie cz.4

Dlaczego nie znaczyliémy ruchu domy$lnego?

Firewalle do za:



Implementacja firewalla dla domu

Implement

Skrypt firewalla

Znacnzikowanie cz.4

Dlaczego nie znaczyliémy ruchu domy$lnego?

Odpowiedz

Gdyz na podstawie wykluczenia caly pozostaly ruch mozna
skierowa¢ do klasy domy$lne;j.

Firewalle do zastosowan domowych
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Teo 1z
Implemen

Skrypt firewalla

Znacnzikowanie cz.4

Dlaczego nie znaczyliémy ruchu domy$lnego?

Odpowiedz

Gdyz na podstawie wykluczenia caly pozostaly ruch mozna
skierowa¢ do klasy domy$lne;j.

Podejscie takie daje znaczny zysk wydajnoSciowy.

Firewalle do zastosow: lomowych
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Implement

Graficzna reprezentacja klas ruchu

o Karta sieciowa

Firewalle do za:



Implementacja firewalla dla domu T : &l

Implement

Graficzna reprezentacja klas ruchu

o Karta sieciowa

1:1 e HTB jako gtéwna klasa
kolejkowania

Firewalle do zastosowan domowych



Implementacja firewalla dla domu

Implementacja

Graficzna reprezentacja klas ruchu

o Karta sieciowa

1:1 e HTB jako gtéwna klasa
‘ kolejkowania

‘ ‘ ‘ e Trzy podklasy dla trzech
typéw ruchu
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Implementacja firewalla dla domu

Implement

Graficzna reprezentacja klas ruchu

1:
o Karta sieciowa
1:1 e HTB jako gltéwna klasa
‘ ‘ kolejkowania
o Trz dklasy dla trzech
1:10 1:11 1:12 y podilasy dla trzec
typéw ruchu
o Wiasciwe kolejki

1:100 1:110 1:120
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Implemen

Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH

IT normalny — domyslny ruch (WWW, poczta, etc. .. )
11T tto — P2P

@ Definicja klas ruchu

Firewalle do z Vi lomowych



Implementacja firewalla dla domu

Implement

Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH

IT normalny — domyslny ruch (WWW, poczta, etc. .. )
11T tto — P2P

@ Definicja klas ruchu
® 3 klasy glowne dla 3 rodzajéw ruchu

Cezary Krzyzanowski Firewalle do zastosowan domowych
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Implement ) firewalla dla domu

Skrypt firewalla

Konfigurowanie klas ruchu

Podpiecie HTB jako zarzadcy dla interfejsu. J

107 $TC qdisc add dev SINTERNET _DEV root handle 1: htb
default 11

Firewalle do z Vi lomowych
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Implement

Graficzna reprezentacja klas ruchu

o Karta sieciowa

Firewalle do za:



nia

e narzedzia

Implement ) firewalla dla domu

Skrypt firewalla

Konfigurowanie klas ruchu

Podpiecie HTB jako zarzadcy dla interfejsu. J

107 $TC qdisc add dev SINTERNET _DEV root handle 1: htb
default 11

Firewalle do z Vi lomowych
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Implement

Graficzna reprezentacja klas ruchu

o Karta sieciowa

1:1 e HTB jako gtéwna klasa
kolejkowania

Firewalle do zastosowan domowych



Implementacja firewalla dla domu

:
Implementacja

Skrypt firewalla

Konfigurowanie klas ruchu cz.2

Podpiecie HTB jako zarzadcy dla interfejsu. J

109 $TC class add dev SINTERNET_DEV parent 1: classid
1:1 htb rate $((SOUTPUT_RATE - 20))kbit ceil
$((SOUTPUT_RATE - 20))kbit
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Implementacja

Graficzna reprezentacja klas ruchu

o Karta sieciowa

1:1 e HTB jako gtéwna klasa
‘ kolejkowania

‘ ‘ ‘ e Trzy podklasy dla trzech
typéw ruchu
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Implementacja firewalla dla domu

Skrypt firewalla

Konfigurowanie klas ruchu cz.3

Trzy klasy dla trzech rodzajow ruchu. )

Przyklad (Klasa priorytetowa)

111 $TC class add dev SINTERNET_DEV parent 1:1 classid
1:10 htb rate 100kbit ceil 100kbit prio 1 burst 2k
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Implementacja firewalla dla domu Teo
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Implementacja

Skrypt firewalla

Konfigurowanie klas ruchu cz.3

Trzy klasy dla trzech rodzajow ruchu. )

Przyklad (Klasa priorytetowa)

111 $TC class add dev SINTERNET_DEV parent 1:1 classid
1:10 htb rate 100kbit ceil 100kbit prio 1 burst 2k

Dlaczego dajemy klasie priorytetowej tylko 100kb/s z 512kb/s
dostepnych tacza?
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Skrypt firewalla

Konfigurowanie klas ruchu cz.3

Trzy klasy dla trzech rodzajow ruchu. )

Przyklad (Klasa priorytetowa)

111 $TC class add dev SINTERNET_DEV parent 1:1 classid
1:10 htb rate 100kbit ceil 100kbit prio 1 burst 2k

Pytanie

Dlaczego dajemy klasie priorytetowej tylko 100kb/s z 512kb/s
dostepnych tacza?

Odpowiedz
W ten sposob zabiliby$my wlasciwa komunikacje na rzecz
sygnalizacji.
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Konfigurowanie klas ruchu cz.4

Przyktad (Klasa domys$lna)
113 $TC class add dev SINTERNET_DEV parent 1:1 classid

1:11 htb rate 300kbit ceil $((SOUTPUT_RATE -20))kbit prio 2
burst 2k
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Skrypt firewalla

Konfigurowanie klas ruchu cz.4

Przyktad (Klasa domys$lna)
113 $TC class add dev SINTERNET_DEV parent 1:1 classid

1:11 htb rate 300kbit ceil $((SOUTPUT_RATE -20))kbit prio 2
burst 2k

Przyklad (Klasa P2P)

115 $TC class add dev SINTERNET_DEV parent 1:1 classid
1:12 htb rate 100kbit ceil $((SOUTPUT_RATE - 20))kbit prio 3
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Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH

IT normalny — domyslny ruch (WWW, poczta, etc. .. )
11T tto — P2P

@ Definicja klas ruchu

® 3 klasy glowne dla 3 rodzajéw ruchu
® Algorytmy kolejkowania dla poszczegdlnych klas
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Graficzna reprezentacja klas ruchu

1:
o Karta sieciowa
1:1 e HTB jako gltéwna klasa
‘ ‘ kolejkowania
o Trz dklasy dla trzech
1:10 1:11 1:12 y podilasy dla trzec
typéw ruchu
o Wiasciwe kolejki

1:100 1:110 1:120
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Algorytmy kolejkowania

Wiasciwe algorytmy kolejkowania J

Przyktad

117 $TC qdisc add dev SINTERNET _DEV parent 1:10 handle
100: wrr sour ip 20 0

118 $TC qdisc add dev SINTERNET _DEV parent 1:11 handle
110: wrr sour ip 20 0

119 $TC qdisc add dev SINTERNET _DEV parent 1:12 handle
120: wrr sour ip 20 0
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Ogolna struktura skryptu firewalla
Crgsé 3

@ Znacznikowanie pakietéw
I priorytetowy — VoIP, strumienie multimediéw, SSH
IT normalny — domyslny ruch (WWW, poczta, etc. .. )
1T tlo — P2P
@ Definicja klas ruchu
® 3 klasy glowne dla 3 rodzajéw ruchu
® Algorytmy kolejkowania dla poszczegdlnych klas
@ Filtry przydzielajace pakiety do klas na podstawie
znacznikow
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Filtry przydzielajace pakiety do klas

Definiowanie filtrow przydzialu pakietéw do klas )

Przyklad (Ruch priorytetowy)

121 $TC filter add dev SINTERNET _DEV parent 1:0 protocol
ip prio 1 handle 1 fw class 1:10
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Filtry przydzielajace pakiety do klas

Definiowanie filtrow przydzialu pakietéw do klas )

Przyklad (Ruch priorytetowy)

121 $TC filter add dev SINTERNET _DEV parent 1:0 protocol
ip prio 1 handle 1 fw class 1:10

Przyklad (Ruch domy$lny)

122 $TC filter add dev SINTERNET_DEV parent 1:0 protocol
ip prio 2 handle 2 fw class 1:11
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Skrypt firewalla

Filtry przydzielajace pakiety do klas

Definiowanie filtrow przydzialu pakietéw do klas )

Przyklad (Ruch priorytetowy)

121 $TC filter add dev SINTERNET _DEV parent 1:0 protocol
ip prio 1 handle 1 fw class 1:10

Przyklad (Ruch domy$lny)

122 $TC filter add dev SINTERNET_DEV parent 1:0 protocol
ip prio 2 handle 2 fw class 1:11

v

Przyktad (Ruch P2P)

123 $TC filter add dev SINTERNET _DEV parent 1:0 protocol
ip prio 3 handle 3 fw class 1:12
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Podsumowanie

Podsumowanie

(]

Automagiczny firewall nigdy nie zadziala.

(]

Domyslna polityka DROP na wszystkich tablicach.

e Warto stawia¢ zewnetrzne firewalle na brzegach sieci
domowych, choéby ze wzgledow wydajnosciowych.

e Outlook

e Something you haven’t solved.
e Something else you haven’t solved.

Cezary Krzyzanowski Firewalle do zastosowan domowych



	Klasyfikacja firewalli
	Implementacja firewalla dla domu
	Ogólne zalozenia
	Wykorzystywane narzedzia
	Teoria dzialania
	Implementacja

	Podsumowanie

